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Sistec Arsrapport 2024

Inledning

Sistec AB sakerstaller, genom tjdnsten Right to Work, individers identiteter och deras ratt
till arbete och vistelse i Sverige genom kontroll och lopande uppfdljning. Tjdnsten kan
med fordel appliceras aven pa andra omraden, vid kop- och séaljsituationer, kontroll av
korkortsbehorigheter och vid uthyrning av bostader och lokaler. Sistec AB 6vervakar
aven kontinuerligt trender kring identitetskontroller, falska ID-handlingar och
arbetstillstand.

Denna rapport lyfter fram de trender vi observerat under 2024 baserat pa de kontroller vi
genomfort 4t vara kunder som anvander vara tjanster. Rapporten ger dven en éverblick
over svenska myndigheters syn pa samhallsutvecklingen och dess skuggsidor. Sedan
starten 2019 har Sistec AB genomfort dver 300 000 identitetsvalideringar. Vi ar
narvarande pa 20 orter i Sverige och erbjuder support pa 10 olika sprak.

Syfte med rapporten

Rapporten syftar till att belysa vikten av identitetskontroller pa arbetsmarknaden och
hur medvetenheten kring detta har 6kat under 2024. Okade spanningar i omvérlden,
politiska beslut i bade Sverige och EU samt den 6kade kriminaliteten i Sverige har
bidragit till detta behov.

Ett av Sistecs servicecenter for Right to Work kontroller. Bildkéalla: Sistec



|dentitetskontroller pa arbetsmarknaden

CER-direktivet

Under 2024 har CER-direktivet (Critical Entities Resilience) fatt stor uppmarksamhet.
Direktivet betonar vikten av att sdkerstalla identiteten hos personalinom
samhallsviktiga tjdnster. Enligt regeringens utredning ska dven nya kontroller
genomforas pa befintlig personal, genom att granska individens medhavda utdrag fran
belastningsregistret, minst vartannat ar for att uppratthalla sédkerheten. Detta innebar
att foretag och organisationer maste implementera processer for att regelbundet
verifiera identiteten hos sina anstallda, vilket i sin tur 6kar sakerheten och minskar
risken for infiltration och bedragerier.’

Utredning av kommuners mojligheter till kontroller

Aven regeringens utredning av kommunernas mojligheter att genomféra kontroller
genomfordes under 2024. Utredningen betonar att sakerstallandet av individens
identitet ar det forsta steget i alla kontrollatgarder. Citat fran utredningen: "Det kan heller
inte nog understrykas att en registerkontroll inte kan ersatta god personkdannedom och
att en registerkontroll inte har nagot varde om den sdkandes identitet inte ar klarlagd".
Detta innebar att &ven kommuner maste utveckla och implementera effektiva metoder
for att verifiera identiteten hos sina anstallda.?

Forsorjningskravet

Inforandet av forsérjningskravet har 6kat medvetenheten kring kontroll av ratten att
arbeta, sarskilt inom personalintensiva branscher hos arbetsgivare som vill gora ratt.
Detta har lett till en generell 6kning av identitetskontroller pa arbetsmarknader, ofta i
syfte att sakerstalla nationalitet och kartlagga vilka medarbetare som omfattas av
kravet.?

En annan direkt effekt av forsorjningskravet ar att en stor grupp tidigare legal arbetskraft
inte langre ar anstallningsbara, vilket har skapat en rekryteringsbas for oseriésa
arbetsgivare. Dessa arbetsgivare utnyttjar ofta sarbara individer, vilket leder till en 6kning
av arbetsrelaterade brott och exploatering.

T Utredningen om genomférande av NIS2- och CER-direktiven
2 Utokade registerkontroller vid anstallning i kommun

3 Forsorjningskrav for arbetstillstand



https://www.regeringen.se/contentassets/4df0dffc35e4488d8366ef25da09527a/motstandskraft-i-samhallsviktiga-tjanster-sou-202464.pdf
https://www.regeringen.se/contentassets/b7bbf45b5594415f84bb6ca38fb9a335/utokade-registerkontroller-vid-anstallning-i-kommun-ds-202424.pdf
https://www.migrationsverket.se/Privatpersoner/Arbeta-i-Sverige/Anstalld/Krav-for-arbetstillstand/Forsorjningskrav-for-arbetstillstand.html

Nationalitet

Omvarldslaget efter Rysslands invasionskrig mot Ukraina har resulterat i en 6kad
medvetenhet kring nationaliteten pa de individer som arbetsgivare anstaller eller tillater
access till arbetsplatsen, exempelvis entreprenorer eller konsulter. Denna medvetenhet
har lett till att fler féretag och organisationer nu genomfdér kontroller av nationalitet for
att sakerstalla att de inte anstaller individer som kan utgdra en sdkerhetsrisk.

Bakgrundskontroller

Debatten kring bakgrundskontroller har varit pagaende under hela 2024. Trots det 6kade
behovet och efterfragan pa arbetsmarknaden har lagar som skyddar den personliga
integriteten haft foretrdde. En bakgrundskontroll ar dock inte att likstalla med en
identitetskontroll. Identitetskontroller och arbetsrattsliga kontroller hanterar inte
kansliga uppgifter och det ar arbetsgivares lagstadgade skyldighet att sdkerstalla ratten
till arbete. Detta innebéar att foretag och organisationer maste hitta en balans mellan att
skydda den personliga integriteten och att sakerstalla att de anstaller ratt personer.

Svenska myndigheter

Riksrevisionen

Riksrevisionen har granskat och rapporterat om myndigheternas arbete med att
sakerstalla identiteter. De har identifierat brister i hur myndigheter verifierar identiteten
hos individer och har rekommenderat forbattringar for att 6ka sdkerheten och minska
risken for identitetsbedragerier.*

|dentitetsfusk, trender och tillvagagangssatt

Penningmalvakter och jurister

Trenden med misstankta penningmalvakter pa legala arbetsplatser fortsatter. Dessa
individer har ofta en radgivare eller jurist som hjalper dem att starta ett svenskt
bankkonto, fa jobbet och hanterar [d6nen som kommer in pa bankkontot. Individerna far
sedan betalt i kontanta brottsvinster. | flera fall har individerna tilldelats falska ID-
handlingar eller tillstdnd av sina pastadda radgivare.

4 Faststallande av identitet vid statliga myndigheter


https://www.riksrevisionen.se/granskningar/granskningsrapporter/2024/vem-dar---faststallande-av-identitet-vid-statliga-myndigheter.html

Lookalike

| England har man under de senaste tva aren noterat en kraftig 6kning av lookalike-fall,
dar ett kta pass anvands av fel person. Detta efter att den ledande aktoren inom
identitetsvalidering i landet har infort ansiktsigenkanning i sina processer. En trend som
vi aven har uppmarksammat under en langre tid vid Right to Work kontroller i Sverige.®

Korkort i yrkestrafiken

Varje vecka rapporterar svenska lokaltidningar om falska kdrkort som avsldjats vid
poliskontroller. Trots detta fortsatter stora delar av samhallet att godta korkort som bevis
pa en individs identitet. En granskning av SVT Nyheter Skane har identifierat 63 fall dar
personer anvant falska korkort for att fa jobb och kora i tjansten. Bland annat korde en
kommunanstalld i Malmé 6ver 650 ganger i kommunens bil med ett falskt korkort.®

Falska ukrainska pass

Historiskt har de forfalskningar vi avslojat varit falska EU-halningar. Under 2024 har vi
sett ett trendbrott dar falska ukrainska pass anvands for att fa svenskt uppehallstillstand
enligt massflyktingdirektivet. Detta innebar att myndigheter och foretag maste vara extra
vaksamma och genomfdra noggranna kontroller av identiteten hos individer som
ansoker om uppehallstillstand for att sdkerstalla att de inte anvander falska dokument.

Falska pass. Bildkélla: Sistec

52 years of Digital Scheme checks

8 Falska korkort i tjansten



https://www.trustid.co.uk/blog-2-years-of-digital-scheme-checks/
https://www.svt.se/nyheter/om/falska-korkort-i-tjansten

Arbetssokande studenter

Under aret har vi noterat en 6kning av anstallda med arbetstillstand som
”arbetssokande student”, men som arbetar heltid utan att studera. Detta ar det aven
rapporterats om i media.”’

elD identifiering pa distans

Anvandningen av elD for identifiering pa distans har fortsatt 6kat under 2024. Detta
innebar att foretag och organisationer maste vara medvetna om de teknologier och
metoder som anvands for att verifiera identiteten hos individer pa distans och
sakerstalla att de fortfarande foljer de regler och lagar som de har att forhalla sig till.

P4 ett elD framkommer till exempel inte nationalitet, vilket gor det omajligt att veta om
en arbetsrattslig kontroll ska genomforas eller gj.

Vidare sa kan en digital identifiering pa distans, med hjalp av ett elD, aldrig sakerstalla
att det faktiskt ar ratt person som identifierar sig. Det ar vanligt férekommande att
person x lanar ut sitt elD till persony, som anvander detta for att identifiera sig mot
tredje part. Genom detta far person y tillgang till tredjepart genom person x
identitetsuppgifter.

Digitala ID-kort

Flera leverantorer av elD har lanserat digitala ID-kort i sina appar. Flertalet
sakerhetsfunktioner har aven lanserats for att underlatta akthetsverifiering av de digitala
ID-korten. Trots detta har flera storre aktorer, bland annat Systembolaget, valt att inte
acceptera digitala ID-kort i sina processer. Anledningen ar en kombination av en stor
mangd valgjorda forfalskningar och anvandarvanligheten i de sakerhetsfunktioner som
apparna erbjuder.

Digitalt ID-kort

Just nu tar vi inte emot digitala ID-kort eftersom det &r svart
att avgora dktheten visuellt, Vi varnar om att utfora alla véra
legitimationskontroller p ett korrekt satt.

Tack for din forstéelse.

,J

Informationsskylt pa Systembolaget. Bildkalla Sistec

7 Stoppa fusket med utlandska studenter



https://bulletin.nu/debatt-stoppa-fusket-med-utlandska-studenter

Al-genererade ID-handlingar

Al-teknik har gjort det mojligt att skapa bilder av falska ID-kort, vilket utgdr en ny
utmaning for myndigheter och arbetsgivare. De Al-genererade ID-kort, pass och kdrkort
som erbjuds ar exakta kopior av dkta handlingar och gar att bestalla for en stor mangd

olika nationaliteter. Syftet ar att kunna skriva ut bilderna for att halla upp pa ett webmote
eller skicka digitalt.?

Bilder pa Al-genererade férfalskningar. Bildkélla: 404 Media

Varaktigt bosatta i annan EU-stat

Vi har sett en 6kning av personer fran tredjeland med status som varaktigt bosatta i
annan EU-stat som arbetar heltid i Sverige utan att ansdka om svenskt
uppehallstillstand.

T

z e

Bild pé falska EU-uppehéllstillstand. Bildkélla: Sistec

8 Al-sajt kan skapa bilder av falska id-kort



https://omni.se/ai-sajt-kan-skapa-bilder-av-falska-id-kort/a/3Evzzd

Slutsats

Rekommendationer till arbetsgivare

Behovet av att kontrollera identiteten hos individer som anstalls eller far tillgang till
verksamhetsutdvarens miljoer ar fortsatt hogt. Debatten om vilka ovriga kontroller
arbetsgivare kan och far genomfora pagar, och flera utredningar indikerar att det kan bli
svarare for arbetsgivare att kontrollera individers rattsliga och ekonomiska bakgrund.
Nar det géller ID-kontroller har arbetsgivare dock stod i bade utredningar och lag for att
sakerstalla de anstalldas identitet och deras ratt att arbeta. For detta rekommenderas
foljande:

o Genomfor kontrollen vid ett fysiskt mote: Alla ID-handlingar och eventuella
tillstdnd bor granskas i original vid ett personligt mote, dar det dven sakerstalls
att det ar ratt innehavare av ID-handlingen som kontrolleras.

o Sdakerstall att ID-handlingen innehaller information om nationalitet:
Nationalitet framkommer inte pa korkort eller Skatteverkets ID-kort.

e Godkann inte digital identifiering pa distans via elD: Digital identifiering pa
distans kan inte sakerstéalla att ratt person identifierar sig.

e Godkann inte identifiering via inskickade bilder eller uppvisade bilder: Bilder
kan latt manipuleras och bér darfér inte anvandas for identifiering.

Sammanfattning

Flera faktorer pekar pa att kraven pa ID-kontroller for svenska arbetsgivare kommer att
oka framover. Detta sker parallellt med en 6kad medvetenhet pa arbetsmarknaden om
bade behov och risker. Svenska myndigheter har ocksa borjat ta fragan om saker
identifiering pa storre allvar och har paborjat utredningar och atgarder for att hantera
samhallsproblemet med identitetsfusk.

For arbetsgivare har kontroll av identitet och av ratten att arbeta fatt en allt storre
betydelse. Kriminellas metoder for att utnyttja utsatta manniskor anstallda pa vita
arbetsplatser ar inte enbart ett penningtvattsupplagg utan utgor ocksa en betydande
risk for otilldten paverkan mot den berorda arbetsgivaren.

Metoderna for att fuska med identiteter och arbetstillstand har fortsatt att utvecklas. Al
har redan gjort sitt intdg pa marknaden for identitetsfusk i form av hyperrealistiska bilder
pa ID-handlingar. Utvecklingen har natt en punkt dar digital identifiering, pa distans eller
under digitalt mote, inte langre ar palitliga. Fusk med elD och Al-genererade bilder ar
redan etablerade metoder. Med deepfakes intag kan det fysiska motet snart vara det
enda palitliga sattet att sdkerstalla att man kontrollerar och pratar med ratt person.
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